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{:} FIM UHK Mikrojadro

= Velmi malé jadro
= Implementuje jen vybrane zakladni mechanismy:
= virtualni pamet;
= planovani vlaken;
= obsluha vyjimek;
= zasilani zprav mezi procesy;
ostatni komponenty bézi v uzivatelskem rezimu;
= zajisténa vetsi stabilita;
= meneé kritickeého kodu;
= vsSechny pokrocCilé funkce v uzivatelském rezimu
= Casté prepinani mezi rezimem jadra a uzivatelskym
= muze vést ke zpomaleni systémd;



= 3 Fm sk Mikrojadro
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Jadro (obsluha preruseni, zasilani zprav mezi procesy, ¢asovani)




{:} FIM UHK Monolitickeé jadro

Presny opak mikrokernelu

velke jadro obsahuje vetsinu komponent:
= souborove systemy;

= sprava procesu;

= sitova komunikace;

= bezpecnostni model,

sdileji jeden virtualni adresovy prostor;

= zrychleni vzajemné komunikace;
= moznost nechténého ovlivnéni a poSkozeni datové struktury;

= teoreticky nizSi stabilita a bezpecCnost;
= teoreticky vysSsi vykon;



== @ FIMUHK Monolitickeé jadro
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{:} FIM UHK Windows a jeho soucasti

Jadro Windows NT radime spise k monolitickemu jadru

PSXSS.exe

services.exe Smss.exe
CSrss.exe

vrstva knihoven systému

ntdll.dll

rezim uzivatelsky

systémova volani

rezim jadra

exekutiva spravce GUI a grafiky

(Cast subsystému Windows)

tvrdé jadro ovladac

HAL



{:} FIM UHK HAL & tvrdé jadro

Hardware Abstraction Layer
nejnizsi uroven jadra;
ukol:

odstinéni soucasti OS a aplikaci od specifik hardware;
poskytovat rutiny pro komunikaci periferii a vyssich vrstev;
kéd HAL ulozen v hal.dll;

Tvrde jadro
implementace mechanismu pro vysSSi vrstvy:

algoritmus planovani vlaken na procesoru;
odlozené volani procedur (DPC);

zakladni synchronizacni metody;

prace s hardwarovym prerusenim;

cast obsluhy systémovych volani;



{:} FIM UHK Ovladace & exekutiva

Ovladac

= umoznuje vrstvé exekutiva komunikovat s ruznymi typy
hardware;

= spustitelné soubory *.sys;
Executiva

= |/O zarizeni a dalsSi komponenty;
= vyuziva tvrde jadro;

A oD &l

= realizuje slozitéjSi mechanismy, ktere jsou pres systémova volani
neprimo vyuzivana obycCejnymi aplikacemi v uzivatelském
rezimu;

Implementovana v hlavnim modulu jadra;

= ntoskrin.exe nebo ntkrnipa.exe;



(e

Executiva
= slozena z rozdilnych rutin;

= vSechny ve stejném adresovém prostoru;

kazda komponenta poskytuje specialni sadu rutin
= kazda muze volat libovolny kéd bézici v jadre;

exekutiva

spravce spravce spravce spravce |/O spravce bezpeclnostni
paméti objektd procesu zarizeni konfigurace model

Tvrdé jadro Ovladace




{:} FIM UHK Objekty exekutivy

Spravce objektu

= umoznuje psat kod jadra;

= umoznuje jednotnym zpusobem vytvaret a odstrafnovat
objekty;

= napf. oteviene soubory, kliCe registru, pamétové mapove
soubory;

Spravce pameéti

= Fidi Cinnost virtualni a fyzické pameti;

= pfideluje volné ramce fyzické paméti;

= mapovani mezi fyzickou a virtualni pameéti;

= obsluha vypadku stranek;

vyfizuje pozadavky na pfidélovani a uvolfiovani bloku
virtualni pameti o promenlive velikosti;



{:} FIM UHK Objekty exekutivy

Spravce |/O zarizeni

zajisténi funkci ovladacu jadra a zafrizeni;
= jadro muze nacitat a uvoliovat ovladace za béhu;
= komunikace ovladacu mezi sebou;

Spravce procesu

spousténi, béh a ukonéeni procesu a viaken;
zjisteni informaci o bézicich procesech;
meénit prioritu procesu

nasilne ukoncCovat bezici procesy;



{:} FIM UHK Objekty exekutivy

Spravce konfigurace

= umoznuje pfizpusobeni OS ruznym pozadavkim
= konfigurace uklada v binarni podobé do registru;
= Unix uklada do textovych soubord;

= reqistr
= mala a velmi rychla databaze;
= obsahuje adresarovou strukturu — kli¢u a hodnot;

Bezpecnostni model
= umoznuje nastaveni prav pro kazdeho uzivatele;
= lze urcCit pristup k objektum;



S

Soucast prostredi pro obycCejné aplikace
= obecne dobre dokumentovano;
Jsou obsazeny dva:

= Windows;
= POSIX;

rezim uzivatelsky

Subsystéemy

subsystém POSIX

psxdll.dll DLL (Windows)

Voo

ntdll.dll

rezim jadra




{:} FIM UHK Subsystém POSIX

Portable operating system interface based on Unix
= sada mezinarodnich standardu;

= popisuje aplikacni rozhrani v OS zalozenych na Unix;

= od Windows Server 2008 implementace v podobe SUA;
= Subsystem for Unix-based Application;

spousti se jen v pripade potreby;

hlavnim procesem — psxss.exe;

= komponenta subsystému bézici v rezimu jadra — win32k.sys;



{:} MUK Subsystém Windows

= Zakladni komponenty:

= hlavni proces subsystemu csrss.exe
= knihovny DLL, které pouziva;
ovladac jadra win32k.sys

= drivery grafické karty a videa;

= vrstva knihoven DLL

= zajistuji preklad volani dokumentovanych funkci Windows API a
nativni volani rutin z knihovny ntdll.dll odpovédna za volani jadra;

= kernel32.dll, user32.dll, gid32.dll, advapi32.dli;

= csrss.exe v sobé uchovava vlastni kopii seznamu bézicich procesu a vlaken;

= branu k ovladaci win32k.sys tvofi knihovny:
= gdig32.dll - kresleni grafickych utvaru;
= user32.dll — exportuje funkce pro praci s prvky uzivatelského rozhrani;
= kernel32.dll — exportuje vybrané Casti exekutivy

=  procesy, vlakna, sprava paméti, synchronizace;

= advapi32.dll — rozhrani pro praci se sluzbami a bezpeénostnim
modelem;



{:} FIM UHK Systéemové procesy

= Windows patri mezi monolitické OS
= velké a slozité jadro;
= kritické procesy = systemove procesy;
= gpravce uloh nedovoli jejich nasilné ukonceni;
necinné procesy
= pouze pseudoproces;

= nevykonava zadnou Cinnost v uzivatelském rezimu;

= ukol — spotrebovavat ¢as procesoru, pokud zadna soucast OS
ani aplikace nema co délat;

proces vytvoren jadrem OS v ranych fazich inicializace syystému;
PID = 0;



{:} FIM UHK Proces System

Proces Systém

= nevykonava radny kod v uzivatelskem rezimui;
= nepouziva zadné knihovny DLL,;

= neprezentuje zadny soubor *.exe;

v jeho kontextu bezi skupina vlaken

= tzv. pracovni vlakna;

= vytvorena béhem bootovaciho procesu;

- vykonavajl cinnost, kterou dostanou zadanu z venku;
= veétSinu Casu €ekaji na zadani od jadra OS;
= vyuzivany jadrem pro ¢asové narocné ukoly;

= obvykle dokonéuji zpracovani pozadavku hardware jez nebylo mozné
provést pfi obsluze preruseni;

= vyuzivany pfi zapisovani ,Spinavych” stranek z vyrovnavaci paméti na disk;



{:} FIM UHK Spravce realci

= Session manager = smss.exe

= spoustén v posledni fazi startu systéemu
= jedna se o prvni proces vykonavajici kod v uzivatelském rezimui;
= provadi posledni inicializaci systémui;
= pak je systém pripraven k prihlaseni uzivatele;
hlavni ukol — vytvaret realce;
= relace se vyuzivaji pro oddéleni prostoru jednotlivych uZivatelu;
smss.exe vytvori relaci 0 tzv. konzolovou relaci;
= v nibézi systémove procesy;
= sluzby;
= vSechny procesy prvniho pfihlaseného uzivatele;
= kazdy dalSi uzivatel ma svoji relaci;
= pro kazdou novou relaci spravce spusti kopii winlogon.exe;
= smss.exe zodpovedny za inicializaci hlavniho procesu
sybsystému Windows — csrss.exe;
= pro relaci 0 spoustén wininit.exe misto Winlogon;



{:} FIM UHK winlogon.exe & LSASS.exe

= Procesy podilejici se na prihlasovani uzivatele

= winlogon.exe umoznuje uzivateli prihlaseni pomoci
graflckeho uzivatelského rozhrani;

= zabudovana jednoducha ochrana proti zachyceni prihlasovacich
udaju;

= po zadani jména a hesla udaje odeslany Isass.exe;

= zajistuje ovéreni;

= zjisti opravnéni uzivatele;

= vytvari token, kterym se uzivatel dale prokazuje pfi provadéni operaci;
obdrzi-li winlogon token od LSASS zahajuje inicializaci
pracovniho prostredi;

= spusténi startovacich skriptd;

= predani fizeni userinit.exe;
= winlogon.exe zajistuji odhlaseni uzivatele;



{:} FIM UHK services.exe & svchost.exe

= Procesy pro podporu sluzeb

= ve Windows mnoho soucasti jako sluzby;
= programy na pozadi nevyzadujici interakci s uzivatelem;
= mezi sluzby razeny i ovladace jadra;
= sluzby mohou sdilet virtualni adresovy prostor jednoho procesu;

= sluzby bez vlastniho procesu vykonavany v kontextu instanci
procesu svchost.exe;
= kontrola a sprava services.msc;
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