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Teoretické znalosti
V tomto cviceni se dozvite, jak funguje nastroj Ovéreni podpisu souboru. Vyzkousite si praci si ovérit
podpisy systémovych souborl a podivate se znovu na nastroj msconfig.

Ovéreni podpisu

Kritické soubory pouZivané operacnim systémem jsou digitdlné podepsané. Digitalni podpisy
pomahaji ovéfit autenticitu téchto souborl a Ize diky nim snadno sledovat zmény, které by mohly
v systému zpUsobit problémy. Jestlize dochazi k potizim, které nelze snadno vysvétlit, napfiklad
pokud se snizi stabilita systému po nainstalovani aplikace, je vhodné zkontrolovat, zda nebyly
zménény systémové soubory. MUZete to provést pravé pomoci nastroje Ovéreni podpisu souboru

(Sigverif.exe).

Sprava konfigurace systému a spousténi

Spravu konfigurace a spousténi jsme si ukazali jiz v predchazejicim cviceni. Konfigurace systému
(msconfig) je integrovany nastroj pro spravu informaci o systémové konfiguraci. Pomoci ného
spravujeme:

e Moznosti spousténi operacniho systému
e Spoustéci aplikace
e Moznosti spusténi sluzeb

Obeené | spusténi podiate | Suhy | Po spusténi | néstroje|

Vibér spusténi

Pti feSeni potiZi se spousténim systému mizZeme vyuzit Narméii s ten
Nadist viechny ovladace zafizeni a sluzby
tfech nasledujicich rezim: S —
Nadist pouze zékiadni oviadade zafizeni a siuzby
® Vybirové spusténi
o Normalni spusténi — pouzivani pfi normalnim Initsystémové sy
Nadist polosky Po spustsn’
provozu SySté mu. Pousit plvodni konfigurac spougténi

o Diagnostické spusténi — tento rezim umoznuje

[ o« ][ stome Pouiit Napovada

resit potize se spousténim. V diagnostickém
rezimu systém nacte pouze zakladni ovladace zafizeni a nezbytné sluzby.

e Vybérové spusténi — dovoluje vyhledat problematické oblasti konfigurace. Tato volba
umoznuje pouzit upravenou konfiguraci spusténi a vybérové spoustét systémové sluzby a
spoustéci polozky.

o Nadcist systémové sluzby — na karté Sluzby muizZete vyspecifikovat, jaké budou
spustény.

o Nacist polozky Po spusténi — vycet obsahuje zdlozka Po spusténi.

Dalsi dllezZitou kartou v nastroji msconfig je Spousténi pocitace, kde mizZeme volit v pfipadé vice
operacnich systém v pocitaci. Pfifazujeme jim poradi a ¢asovy interval volby pfi zavadéni systému.
Lze také nastavit nasledujici volby:

e Bezpecné spusténi — spusti systém v nouzovém rezimu bez sitového pripojeni a dalSich
nedulezitych funkci pro opravu ¢i diagnostiku.

e Spusténi bez grafického rozhrani — spusti pocitac do prikazového radku systému Windows
bez nacteni grafickych soucasti.
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e Protokol spousténi — zapne protokolovani, které se uklada na mistni disk (viz. minulé cviceni)

e Zakladni video — vynuti, aby pocita¢ pouzival nastaveni VGA grafického adaptéru. Pouziva se
v pfipadé, Ze napfiklad Fesite problém s rozliSenim monitoru.

e Informace o spusténi OS — spusti pocitac s podrobnym textovym vystupem.

3 Konfigurace systému =
Spuiténi potitace |sluzby | Po spusténi | nastroje |

Upfesnit moZnosti. .. Nastavit j

Moznosti spustén Casovy limit:
[T Bezpeiné spustént Spusténi bez grafického 30
v !
S rozhrani
[ Protokol spousténi
[C] zaKadni video
ctory  [[] informace o spugtén’ 05

[] Trvalé nastaveni viech
polozek spousténi

[ oc ][ stono ][ Ppoust | [ népovida
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Zadani cviceni
1. Ovéfeni podpisu souboru
1.1. Spusténi kontroly — spustte kontrolu ovéfeni podpisu souboru (sigverif.exe)
1.2. Zobrazeni souboru - otevrete textovy soubor s vysledky ovéreni podpisu. Zjistéte, kam se
tento soubor uklada. (sigverif -> Upfesnit)
1.3. Nastaveni — nastavte pfipisovani vysledkd ovéreni do stavajiciho souboru, aby nedochazelo
k pfepisovani. Znovu spustte kontrolu a zkontrolujte textovy soubor.
2. Konfigurace systému
2.1. Spusténi systému — nastavte, aby bylo dalsi spusténi systému pouze se systémovymi
sluzbami a s poloZzkami po spusténi.
2.2. Polozky po spusténi — zakazte, aby byla pfi startu spousténa polozka Adobe Reader.
2.3. Protokol spousténi — vygenerujte protokol spousténi a zjistéte, kam se ulozil.
2.4. Maximum prostiedktll — nastavte v systému, aby vyuZival pfi pFistim startu pouze 1GB RAM.
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ReSeni:
1. Ovéfeni podpisu souboru
1.1. Spusténi kontroly — spustte kontrolu ovéfeni podpisu souboru (sigverif.exe)
1.1.1. Do listy Start zadejte sigverif.

Programy (1)

2 Zobrazit dalii vysledky

[ sigverf x| | vypnout | » |
1.1.2. Zakladni spusténi kontroly provedete pouze stisknutim tlacitka Spustit.

L5} Overeni podpisu souboru ===

Z divodu zajistén i integrity systému byly krtické soubory
digitdné podepsany, takZe |ze snadno Zistit pFipadné
zmény téchto soubord.

Chcetedi upravit moZnosti ovéfeni, kiiknéte na tiad itko
UpFesnit

Kiknutim na tla€itko Spustit zahjite vyhledani viech
systémovyich soubon, které nejsou digtaing podepsany.

(| sousit JJ[ Zaviit | [ Upfesnit |

1.1.3. Systém vyhleda vSechny ovladac a zobrazi digitdlné nepodepsané.
'Ea'[}véfenfpodpfsusouboru =5

Z dlivedu zaijtEni integrity systému byly krticke soubery
digitéiné podepsany, take lze snadno Zstil pFipadné
mény téchto soubort:

Cheste-i upravit moznosti ovéfeni, kiknéte na taditko

UpFesnit 5 sigVerif 5|
Kifnutim na tlaitie Spustit zahdjite vyledani viech

systémovyich soubord, které nejsou digtalng podepsany.

Systémové soubory byly zkontralovany a ovéfeny jako digitainé

Wyhledavani oviadadl zafizeni podepsané.
_ 41%

s v

V ukazkovém systému neni Zadny digitdlné nepodepsany ovladac, jelikoz je to virtudlni stroj
pouze s ovladaci od spolecnosti VMware, kterd ma své ovladace podepsané. V praxi byvaji

;

nepodepsané ovladace bézné.

1.2. Zobrazeni souboru - oteviete textovy soubor s vysledky ovéfeni podpisu. Zjistéte, kam se
tento soubor uklada.
1.2.1. Nejrychlejsim zplsobem zobrazite textovy soubor pfimo v nastroji Ovéfeni podpisu
souboru. Zvolte Upfesnit.
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5k Ovéreni podpisu souboru =

Z diivodu zajitEn integrity systému byly krtické soubory
digitéiné podepsany, takze lzs snadno Zjistt pFipadné
zmény tchto soubor.

Cheete i upravit moznasti ovéFeni, Kikngte na tladitke
Upfesnit

Kiiknut im na tlaitio Spustit zahdjite vyhleddni viech
systémovyich soubort, kters nejsou digtaing podepsany.

spustt | [ zavit | Upfesnt |

1.2.2. Kliknéte na Zobrazit protokol.

¥ Upfesiujici nastavent ovéfovani podpisd sou... [ 3|
5} Protokolovani

Ulo#it wysledicy ov&Feni podpisti do souboru protokolu

Moznosti protokolovani
() Piidévat do existujiciho soubon protokelu
(@ Prepisovat existujic soubor protokelu

Nazev souboru protokolu:

SIGVERIF TXT Znhlazn protakcol

1.2.3. Otevre se textovy soubor, ktery se nachazi v C:\Users\Public\Documents.

™| SIGVERIF - Poznamkovy blok =
Soubor Upravy Formét Zobrazeni Napovéda

Modul ovérovani podpisi

soubor protokolu byl vygenerovin dne 5.3.2012 ve 13:39.
Platforma 0s:  windows ?xﬁé), verze: 6.1, Sestaveni: 7600, Verze CSD:
wysledkyl kontroly: cCelkem Soubari: 96, Podepsana: 96,

Nepodepsano: 0, Nezkontrolovano: 0

Soubor Zménéno verze status Katalog Podpis
Les\progran files\vmiare\ymiare ools]

vnrawdsk. sys .3, zadna Podepsan Neuvedeno

[c:\progran files\vmare\vmiare tools\drivers\memctl]

vmmemct 1. sys 2011 2adnd Podepsan Neuvedeno

[c:\windows\\system32]

Batt. d11 Podepsan nes. cat wicrosoft windows
cifs. sys Podeps an ns. cat Microsoft windows
storprop. d11 Podeps an lcat vicrosoft windows
streamci.d1] Podeps an Mi crosoft-Windows-CoMicrosoft Windows
vn3dglea. d11 18 Podeps in cat vicrosoft windows
vm3dum64. d11 18.3.2011 Podepsan vm3d. cat Microsoft windows

1.3. Nastaveni — nastavte pfipisovani vysledkd ovéreni do stavajiciho souboru, aby nedochazelo
k pfepisovani. Znovu spustte kontrolu a zkontrolujte textovy soubor.
1.3.1. V nastaveni nastroje pro ovéreni pfepnéte Moznosti protokolovani. Znovu spustte
kontrolu.
' Upfesfiujici nastaveni ovéfovani podpisi sou.. = ‘

IEF Protokolovani

Ulodt vfsledky ovEfeni podpisti do souboru protokolu

MozZnosti protokalovani

{{@ Prdavat do exstujiciho soubons protokolu |

() PFepisovat existujici soubor protokolu

Nazev souboru protokolu

SIGVERIF.TXT Zobrazit protokol

1.3.2. Na obrdzku niZe vidite, Ze nastroj pfipsal dalsi kontrolu ovéfeni
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| SGVERIF - Pozmérmkovy blok =]
Soubor Upravy Formét Zobrazeni Népovéda
Tssacsrv. sys 14. 2:6.1 Podepsan nts. cat Microsoft windows
tunnel. sys 1 2:6.1 Podepsan nts. cat microsoft windows
umbus. sys 14. 2:5.1 Podepsan Microsoft-windows-Comicrosoft windows
vdrvroot, sys 14, 2i5.1 Podepsan microsoft-windows-Comicrosoft windows
vga. sys 14. 2:6.1 podepsan nts. cat Microsoft windows
vm3dmp. sys 18. 2i6.0 Podepsan Microsoft windows Hardware
vmci is. 2:5.00 Podepsan microsoft windows Hardware
vmmouse. sys is. 2:5.00 & ) crosoft windows Hardware
vmstorfl. sys 14. 2:5.1,2:5.2,2:6.0,2:Podepsan Microsoft-Hyper-v-GuMicrosoft windows
volmgr. sys 14 2i5.1 podepsan Wicrosoft-wi ndows -Comicrosof t windows
volmgr. sys 14 2i6.1 Podepsan .cat Microsoft windows
volsnap. sys 1 2:5.1 Podepsan microsoft-wi ndows-Comicrosoft windows
wanarp. sys 14. 2:6.1 Podepsan nts. cat crosoft windows
wdf01000. 5y5 14. 2:6.1 podepsan nt5. cat Microsoft windows

wf . 14. 2:6.1 podepsan nt5. cat Microsoft windows
ws2ifsi.sys 14 2:6.1 Podepsan nt5. cat Microsoft Windows
wudfpt . sy5 14 2:6.1 Podepsan nts. cat microsoft windows
[c: \windows\syswows4]
vn3dgl.dil 18. 2:6.0 Podepsan vm3d. cat microsoft windows Hardware
vm3dun. d11 1s. 2i6.0 podepsan vm3d. cat Microsoft windows Hardware

Modul ovérovani podpisi

soubor protokolu byl vygenerovan dne 5.2.2012 ve 13:44.
Platforma 0S:  windows, ’ixEA), Verze: 6.1, Sestaveni: 7600, Verze ¢SD:
vysledky kontroly: celkem soubori: 96, Podepsano: 96,

Nepodepsano: 0, Nezkontrolovano: 0
soubor 2Zméngno verze status katalog Podpis
[c:\program files\vmware\vmware tools]
Vi Aok 5v5 .3.2011 zédna Podepsan Neuvedeno
[<;\program files\vmrare\ymare tools\drivers \menct1]
t1. sys 18.3.2011 Zadnd Podepsan Neuvedeno
windows\system32]
11 14.7.2009 2:6.1 Podepsan nts. cat microsoft windows
ys 14.7.2009 2:6.1 Podepsan nts. cat microsoft windows
storprop. d11 14.7.2000 2i6.1 podepsan nts, cat Microsoft windows
streanci.d1l 14.7.2009 2i5.1 Podepsan Microsoft-windows -CoMicrosoft windows
vm3dg164.d11 18.3.2011 2:6.0 Podepsan . cat microsoft windows Hardware
vyn3dimed. d11 18.3.2011 2:6.0 Podepsan vm3d, cat microsoft windows Hardware
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2. Konfigurace systému

2.1. Re3eni najdete v predchazejicim cvi¢eni v bodé &islo 7
Vyzkousejte si i dalSi moznosti nastroje msconfig, které jsou popisovany v teoretické ¢asti.



