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= Zaklady smerovani v IPv4
= Smeérovac

= Smérovaci tabulka a smérovani
= Statické smérovani
= Dynamické smeérovani
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Zaklady smerovani v
IPv4

I .
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= Zakladnim protokolem soucasnych siti je protokol IP
= V soucCasnosti se pouziva verze 4, RFC 791 a mnohé dalSi
= Protokol IP zajistuje
= Logickeé adresovani siti a koncovych zarizeni v nich
= Prostfedky pro dorucovani paketu mezi nimi
= Best-effort delivery

= V IPv4 ma kazdé sitove rozhrani samostatnou adresu
= Zarizeni ma tolik adres, kolika rozhranimi komunikuje

= Adresa je tvorena ctyrmi oktety oktety oddelené teCkou

= Neékteré OS podporuji i pouziti linearniho tvaru, napf.
158.193.138.40 = 2663483944 ©
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= Kazda sitova adresa ma dve casti:

Identifikator sité (predcisli, prefix, network part)

Identifikator pocitace v dané siti (Cislo, host part)

PFirozena analogie s jinymi hierarchicky strukturovanymi &isly, napf. PSC
nebo telefonni Cisla

= Smeérovani v libovolném L3 protokole se zaobira identifikatory
site

Pro smérovani neni identifikator poCitace zajimavy udaj, jakmile sméerovacCe
dopravi paket na okraj cilové sité, o zbytek se postara L2 protokol
Jedna IP sit je jedna broadcastova doména

VSechny stanice ve spolecné IP siti se povaZzuji za sousedni, tzn. jsou
schopné komunikovat bezprostredné, pfimo mezi sebou
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= Velikost sitoveé casti je promenliva (VLSM)
= Existuje vice zpusobu jak z IP adresy zjistit sitovou Cast:
= Prvni pristup: prvni oktet je sitova Cast, zbytek je hostitelska Cast
= Druhy pfistup: podle tfidy adres (A, B, C, D, E)
= Treti pfistup: zavedeni sitové masky (CIDR, VLSM)
= Protoze je délka sitoveé Casti promenliva, byl zaveden pojem
,adresa sité", ktera ma vzdy délku 4B
= Sitova Cast adresy doplnéna nulami
= Adresa sité — numericky nejnizsi Cislo s danou sitovou Casti adresy

vvvvv

= Zakladni smérovani v IPv4 sitich je fizeno adresami cilovych siti
(tzn. ne odesilatelem nebo jinymi parametry)
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= Vyznam bitu sitové masky:
= Jestlize je n-ty bit v masce nastaveny na
= 1:n-ty bit v IP adrese nalezZi sitove Casti
= 0: n-ty bit v IP adrese nalezi hostitelské Casti

% %
o | s | w8 | 40
[ trtrt [ artetar | 1ttt [ 00000000 |

= Elementarni binarni operace AND vypocita primo z adresy a
masky, adresu prislusné site
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= Hranice mezi sitovou casti a hostitelskou casti nemusi byt

dana hranici mezi oktety
= Vysledné adresy siteé nemusi po prepoctu do desitkove
soustavy koncit O

158.193.138.40 & 255.255.255.224 = 158.193.138.32

AND

[ 11111111 ] 11111111 ] 11111111 | 11100000 ]
(70077170 T 11000007 | 70007070 | 00700000 ]
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= Smérovac vyuziva operaci AND k tomu, aby ze svého pohledu urcil
cilovou sit prijemce
= Sméroval rozhoduje sam za sebe
= Rozhodovani se opakuje na kazdém smeérovaci nezavisle

= Na jedné strané nevyhoda, kvuli opakované €innosti, na strané druhé velky vyznam
pro hierarchii ve smérovani (sumarizace, agregace cest)

= Seznam cilovych siti, které smérovac zna, si uchovava ve smeérovaci
tabulce
= Cilova sit a jeji maska
= |IP adresa dalSiho smérovace (next hop) na cesté k cilové siti

= Pro IGP adresa sousedniho smérovace
= Pro EGP adresa okrajového smérovace v AS

DalSi informace o polozce
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1. Kazdy smérovacC se rozhoduje sam za sebe podle obsahu své vlastni

smeérovaci tabulky
1. Smérovac R1 rozhodne, Ze paket pro PC2 odesle smérovadi R2.

2. R1 tedy na zakladé své smérovaci tabulky vi pouze, Ze next-hop router je R2. Ve skuteCnosti
vUbec nevi, kde konkrétné se nachazi cilova sit s PC2.

2. Fakt, ze smerovaC ma jistou informaci, neznamena, Ze jiny smerovac¢ ma tu

samou informaci

1. Je zodpovédnosti sitoveho administratora, aby zajistit integritu, Uplnost a presnost smérovacich
informaci bud’ statickym smérovanim nebo dynamickym smérovanim

3. Smérovaci informace, ktera udava cestu z jedné sité do druhé, sama o sobé
nezarucuje existenci zpatecCni cesty

1. To, Ze je skupina smérovacl schopna dorucit paket ze sité A do sité B, neznamena, Ze je také
automaticky schopna dorucit paket ze sité B do sité A
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= |IP smerovaci tabulka obsahuje tedy pouze ciloveé site a
prvni nasledniky (next hop), nema moznost ulozit celou
cestu

= Smerovaci tabulka je usporadana vzestupné podle masky
= Vypis je usporadany jinak (ob¢as mirné matouci © )

= Vyhledava se co nejspecifiétéjsi cilova sit
= Tzv. longest prefix match

= Smérovaci tabulka muze za jistych okolnosti obsahovat sité, které se
vzajemneé prekryvaji
= Pouzije je prvni nejspecifi¢téjsi shoda

= Za jistych podminek muze smeérovaci tabulka obsahovat tu samou
cilovou sit nékolikrat

=, Ta sama sit® znamena stejnou kombinaci ve dvojci [Sit, Maskal]
= Zpusob realizace load balancingu
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87.197.31.42 & 255.255.255.248 =

87.197.31.40

87.197.31.36 & 255.255.255.240 =

87.197.31.32

87.197.1.1 & 255.255.0.0 =

87.197.0.0

213.81.187.59 & 0.0.0.0 =

0.0.0.0

Maska Cilova sit’ Next hop
255.255.255.248 87.197.31.40 62.30.100.200
255.255.255.240 87.197.31.32 120.11.40.3
255.255.0.0 87.197.0.0 193.87.55.4
0.0.0.0 0.0.0.0 213.81.21.2
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= |P adresy next-hop smérovacu jsou vyuzité pro vyhledavani
jejich fyzicke (L2) adresy v ARP, InvARP, dialer mapping,
pripadne v jiné L2 tabulce

= Nikdy se nevyuzivaji v hlavicce samotného IP paketu, pokud neni
nasledujici smérovac jejich adresatem

= Za jistych okolnosti je mozné se ve smerovaci tabulce odkazat
pouze na vystupni rozhrani, bez informace o next-hop smérovaci
= Vhodné pouze pro point-to-point rozhrani
= Na multiaccess rozhranich mohou vznikat problémy
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Sit bude do smerovaci tabulky zarazena pouze pri splneni

nasleduncnch podminek

= Jestlize je cilova sit prlmo pfipojena, potom rozhrani do této sité musi byt ve stavu
,up, line protocol up®

= Jestlize je cilova sit dostupna skrz jisty next hop, potom musi byt mozné rekurzivnim
vyhledanim tohoto next hopu zjistit vystupni rozhrani

= Jinymi slovy, kazdy zaznam ve smerovaci tabulce musi vést (po pfipadném
rekurzivnim vyhledani) na zivé vystupni rozhrani

Kdykoliv prestane byt néktera z techto podminek splnena,
dana cilova sit bude ze smerovaci tabulky odebrana
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Pokud smerovac zna do urcité sité vice cest, je mozne, aby vyuzival tzv.
load-balancing (vyvazovani zatéze)
= Cast paketl odesila jednou cestou, &ast paketd jinou cestou

Equal cost Load balancing

= Muze byt provadén pouze tehdy, pokud smérovac zna vice cest do jedné sité a
zaroven je kazda z téchto cest ohodnocena stejnou metrikou (je stejné ,dobra“ jako
ostatni cesty)

= Pokud zna smérovac€ N stejné ohodnocenych cest do jedné sité, zatézuje je
rovhomeérné v pomeru 1/N

Unequal cost Load balancing

= Muze byt provadén i v pfipadé, Zze zna vice riznych cest do jedné sité a tyto cesty
jsou ohodnoceny riiznou metrikou

=V takovém pfripadé jsou jednotlivé cesty vytézovany podle pomeéru jejich metriky (tzn.
Po nejlepsi cesté je odeslano nejvice paketu)

= Provadét ho umoziuje pouze proprietalni smérovaci protokol EIGRP od Cisco
Systems
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SpeC|aIn| pripad tvori tzv. NBMA sité

Non-broadcast — Datalinkova technologie nema prostredky k
doru€ovani broadcastl. Odesilatel musi zabezpecit jejich doruc€eni
ve vlastni rezii. Realizované zpravidla virtualnimi okruhy, které maji
point-to-point povahu

= ATM, X.25, Frame Relay, Dynamic Multipoint VPN

Multiaccess — Pres jedno rozhrani smérovace jsou potencionalné
dostupné mnohé dalsi smérovace v té sameé IP siti

Nemusi byt zaruCena tzv. tranzitivita

= Smérova¢ A muze pfimo komunikvat s B a B pfimo s C, ale A nemusi mit moznost
pfimo komunikovat s C

10.0.0.2/24

10.0.0.1/24 =

10.0.0.3/24
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= V NBMA sitich je potfebné zvazit, kdo s kym muze pfimo
komunikovat

= VeétSina dynamickych smérovacich protokolu vyzaduje pro
spravnou Cinnost nad NBMA sitemi dodateCnou konfiguraci
= Korekce split-horizon pravidla

= Korekce next-hop smérovacu
= Ovlivnéni voleb DR/BDR (v OSPF)
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Smeérovac - Router

I .
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= Smeérovac je pocitac hardwarové i softwarové uzpusobeny ke smérovani

a k souvisejicim funkcim

= Kromé klasickych soucasti (CPU, pamét,...) obsahuje sitova rozhrani
=  Sitové rozhrani (NIC, interface) je hardwarova sitova karta, slouzici k pfipojeni do LAN/WAN sité
prostfednicvim média (metalického, optického, bezdratového)

= Kazdému sitovému rozhrani ma vlastni fyzickou (napf. MAC) adresu Ize mu také pfifadit logickou
adresu (napf. IPv4) z urcité podsité

\_‘ A \_‘ Console

User Interface CPU
Dual UART i M860
Processor
CompactFlash System
Memory Card
v CPU Bus Bus
Flash Syt
32, 64 or 128 MB
default is 32 MB Control
s ASIC
Boot ROM
SDRAM
DIMMs
NVRAM — 128 MB
(expandable to
2or4 MB GEVES
Flash Memory

Slot 0
HWIC/WIC/VWIC

HDLC Link

Slot 1
HWIC/WIC/VWIC

FastEthemnet0/0
MAC: 00d0.bcb0.59a5
IP: 192.168.0.1/24

Serial0/0/0
192.168.2.1/24

«<— Interface

<€—— |P Address

FastEthernet 0/0

FastEthernet0/1
MAC: 0000.0¢c9b.d2d8
IP: 192.168.1.1/24

/
\
M .

FastEthernet 0/1

PPP Link

Serial0/0/1
192.168.3.1/24

l«— Interface
<€— |P Address

Interface
MAC Address
IP Address
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= Smérovac pracuje na treti vrstvé 1ISO/OSI modelu

= Pracuje a manipuluje s hlavickami paketu

Cte zdrojové a cilové adresy

Snizuje hodnoty TTL (Time-to-Live)

Kontroluje chyby v hlavicce (pocita a kontroluje jeji kontrolni soucet)
= Provadi smérovani podle cilové logické adresy

192.168.1.10 192.168.4.10/24
PC1 PC2

Application Application
Presentation Presentation

Session Session
Transport R1 R2 R3 Transport

- L >
MNetwork Network Network Network I Network
1
Data Link Data Link Data Link Data Link J Data Link
Physical Physical l Physical Physical I Physical
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= Smeérovac pusobi v siti LAN jako tzv. Gateway (Vychozi brana)

= Rozhrani smerovace, které pripojuje LAN sit je jeji soucCasti
= Ma nastavenou logickou adresu ze stejné podsité

= Pokud koncova stanice v LAN chce komunikovat s koncovym zarizenim
ve stejné LAN siti, komunikuje pfimo
= Cilova IP i MAC odesilaného PDU adresa odpovida IP i MAC adrese pfijemce

= Pokud koncova stanice v LAN chce komunikovat s koncovym zafizenim
nachazejicim se v jiné LAN siti, komunikuje skrz svoji Gateway
= Cilova IP adresa odesilaného paketu odpovida IP adrese pfijemce

= Cilova MAC adresa odesilaného ramce odpovida MAC adrese Gateway

= Pokud chce byt koncové zafizeni schopno komunikovat do jinych siti, musi znat IP
adresu své Gateway (staticky nebo pomoci DHCP)

= MAC adresu Gateway obstara protokol ARP pomoci znamé IP adresy
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Smeéerovani a smérovaci
tabulka

I .
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= Seznam cilovych siti, které smérovac zna, si uchovava ve smeérovaci
tabulce

= Cilova sit a jeji maska
- (next hop) na cesté k cilové siti nebo

Pro IGP adresa sousedniho smérovace
Pro EGP adresa okrajového smérovace v AS

= — ohodnoceni dané cesty
DalSi informace o polozce (napf. zdroj smérovaci informace)

82.0.0.0/29 is subnetted, 1 subnets
S 82.99.161.64 [1/0] via



Univerzita Pardubice

= je ohodnoceni daného smeru ve smerovaci tabulce
= Pokud tedy ma smérovac do jedné sité vice sméru, rozhodne se pro ten s lepSi metrikou

= Metriku si urCuje kazdy zdroj sméru sam (smérovaci protokol)
= Mdze byt ur€ovana na zakladé rlznych udajl
= Pocet hopu k cilové siti (tzn. PoCet smérovacu)
= Minimalni bandwith na cesté
= VytiZeni linky (load)
= Spolehlivost linky (reliability)
=  Zpozdéni zpusobené typem vystupniho rozhrani (delay)

82.0.0.0/29 is subnetted, 1 subnets
S 82.99.161.64 [1/0] via
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= Smérovaci tabulka ma hierarchickou strukturu
= To umoznuje rychlé a efektivni vyhledani potfebné smérovaci informace

= Level 1 routa — je routa se stejnym nebo mensim prefixem prisluSnym k masce
podle sve tridy (A,B,C)
=  Defaultni routa - 0.0.0.0/0

Network routa — routa jejiz prefix odpovida tfidé cilove sité (A,B,C)

Supernet routa — routa jejiz prefix je mensi nez prefix tfidy pfislusny cilové siti

= Level 2 routa
= Jerouta jejiz prefix je vétsi, nez je prefix pfislusné tfidy cilové sité

= Ultimatni routa
= Jerouta, ktera ma pfifrazenou next-hop adresu nebo odchozi rozhrani
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1. Nejprve jsou prohledany Level 1 routy (network)
1. Pokud je nalezena shoda a dana routa je zaroven ultimatni, paktet je smérovan
2. Pokud neni nalezena shoda, smérovac pokracCuje krokem 2

2. Smeérovac prohleda Level 2 routy, spadajici pod nejlepsi Level 1 routu
1. Pokud je nalezena shoda a dana routa je zaroven ultimatni, paket je smérovan
2. Pokud neni nalezena shoda, smérovac pokracuje krokem 3

3. Smérovac prohleda Level 1 routy (supernet a default)
1. Pokud je nalezena supernet routa, paket je ji smeérovan
2. Pokud je nalezena defaultni routa, paket je ji smérovan

4. Pokud neni nalezena zadna routa, paket je zahozen
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m Statické smérovani Dynamické smérovani

Komplexnost konfigurace Roste s poctem smérovaclia Nezdvisla na velikosti sité
podsiti v siti

Pozadované znalosti spravce Zakladni znalosti Pokrocilé znalosti

Zména v topologii Potfebna rekonfigurace Rekonfigurace probéhne
administratorem automaticky

Skalovatelnost Pouze pro malé topologie Dobra i pro velké topologie

Bezpecnost Vice bezpecné Méneé bezpecné

Rezie (vyuziti zdrojui) Nevyzaduje zadné extra Vyuziva CPU, pamét a
zdroje bandwith linek

Prediktivita Predvidatelné Méné predvidatelné
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Statické smeérovani

I .
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= Zaklad kazdeho smerovani
= Obsah smérovaci tabulky stanovuje administrator
= Smeérovaci tabulka se nepfizpusobuje aktualni topologii sité

= Vyhodnée pro tzv. stub networks
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= Kdy vyuzit statického smeérovani?

=V siti existuje pouze nékolik malo smérovacu
= Statické smérovani nema zadnou rezii hlediska propustnosti sité
= Casova naroénost na konfiguraci je pfi nizkém poctu routert mala

= Sit je pfipojena k internetu nebo do WAN skrz jednoho poskytovatele
=V urditych pfipadech neni potfeba vyuziti dynamickych smérovacich protokoll

= Sit je zapojena do topologie typu HUB-and-SPOKE

= Kazda potrebuje pouze jednu vychozi smérovaci informaci
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Router (config)# ip route network-address subnet-mask

{ip-address | exit-interface }

Parameter Description

network-address  Destination network address of the remote network to be added to the routing table.

subnet-mask Subnet mask of the remote network to be added to the routing table. The subnet
mask can be modified to summarize a group of networks.

ip-address Commaonly referred to as the next-hop router's |P address.

exit-interface Outgoing interface that is used to forward packets to the destination network.
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= Vyuzivani vystupniho rozhrani ve statickych cestach bez
uvedeni next hop muze vést k nepfijemnostem
= Principielné totiz oznamujeme, ze dana sit je primo pfipojena na
dané rozhrani, coz vseobecné nemusi byt pravda

= Ethernet

= Pro kazdou IP adresu prijemce smeérovac konzultuje svoji ARP cache

= Pokud se prijemce v cache nenachazi, smerovacC generuje ARP
Request a oCekava ARP Response
= Velky ARP traffic, velka ARP cache

= Cinnost je zavisla na aktivni sluzb& ProxyARP na sousednich
smérovacich
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= Multipoint Frame Relay
= Pro kazdou IP adresu prijemce smérovac konzultuje svoji IP/DLCI mapovaci tabulku
= Paket pro nemapovaného prijemce zahodi
= Neni moznost se dotazat na konkrétni mapovani

= |ISDN BRI (Legacy DDR)

= Pracuje pouze pro default route

= Jakykoliv smér pfes ISDN BRI zpusobi zahozeni paketl, protoze neni zfejmé jaké
telefonni Cislo a kanal mu nalezi

Zaver: Pouziti odchoziho rozhrani bez IP adresy je vhodné
vylucné pro point-to-point rozhrani
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= Statické zaznamy s vysSSi nez standardni Administrative
distance

= Aktivuje se pouze v pripade, kdy neexistuje zaznam s nizsi
AD

= Typicky se vyuziva jako definice zaloznich tras

= Pokud ma smerovac na vybeér staticky zaznam a informaci
ze smerovaciho protokolu s tou samou AD, uprednostni
staticky zaznam
= Statické zaznamy maji metriku 0
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Dynamicke smerovani

I .
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= Kazdy smérovacC zna po svém spusténi své primo pripojené sité
= Tuto informaci ziska pokud na vSech svych aktivnich rozhranich nacte IP adresu a
masku podsité a provede operaci binarni AND — ziska adresu sité

= Nezna pfimo pfipojené sité ostatnich smérovacu
= Pokud jsou smérovace schopny si tyto informace navzajem vyménit,
mohou béhem urcité doby ziskat informace o véch podsitich v dané siti

= K této vyméné slouzi smérovaci protokoly

= Proces pocateCni vymény informaci se nazyva Automatic Netwtork Discovery nebo
proces konvergence sité

= Doba potfebna k vyméné téchto informaci se nazyva Convergence time
= Pokud maji vSechny smérovace v siti informace o véch sitich, fikame, Ze je sit
zkonvergovana

= RuUzné smérovaci protokoly maji ruzné parametry a hodi se pro ruzné
typy siti
= Smerovaci protokoly automaticky udrzuji smérovaci tabulku
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= Interior Gateway protokoly (IGP)
= Vyuziti pro sité pod jednotnou spravou v ramci jednoho Autonomniho systému (AS)
= RIP, RIPv2, RIPng, IGRP, EIGRP, EIGRP for IPv6, OSPFv2, OSPFv3, IS-IS

= Exterior Gateway protokoly
= Smérovani mezi sitémi, které nejsou pod jednotnou spravou
= Mezi autonomnimi systémy. Politické protokoly
= BGPv4, Multiprotocol BGP

Interior Gateway Protocols Exterior Gateway Protocols
Distance Wector Routing Protocols Link State Routing Protocols Path Vector
Classful RIP IGRP EGP
Classless RIPv2 EIGRP OSPFv2 IS-1S BGPv4

R EGRPGrPv | OSPRG  IsiSforiPio _
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= Distance Vector protokoly

= Tyto protokoly distribuuji smérovaci informace jako vektor vzdalenosti (metrika) a sméru (odchozi
rozhrani nebo next-hop)

= Link State protokoly

= VSechny smérovace s link state protokolem si vyuZzivaji u uréeni nejlepsiho sméru ,spole¢nou

mapu sité”
Interior Gateway Protocols Exterior Gateway Protocols
Distance Wector Routing Protocols Link State Routing Protocols Path Vector
Classful RIP IGRP EGP L
Classless RIPv2 EIGRP OSPFv2 IS-1S BGPv4

R EGRPGrPv | OSPRG  IsiSforiPio _
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= Classful protokoly (zastaralé)

= Kvyménovanym smérovacim informacim nepfikladaji masku podsité
Spoléhaiji na to, ze si ji cilovy smérovac odvodi podle tfidy adresy (A,B,C)
Pouze pro IPv4, nemozné vyuzit VLSM nebo CIDR

= Classless
= Kvyménovanym smérovacim informacim prikladaji masku podsité
= Pouze pro IPv4. Umoznuji pouziti VLSM a CIDR

Interior Gateway Protocols Exterior Gateway Protocols
Distance Wector Routing Protocols Link State Routing Protocols Path Vector
Classful RIP IGRP EGP
Classless RIPv2 EIGRP OSPFv2 IS-1S BGPv4

R EGRPGrPv | OSPRG  IsiSforiPio _
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= Kazdy smérovaci protokol do smerovaci tabulky umistuje dosazitelnou

LA 4N 4

= Metrika je tedy kritériem, podle kterého se smérovaci protokol rozhoduje, ktera cesta
je nejvyhodné;si
= Na smérovaci muze bézet vice smérovacich protokoll zaroven
= Metriky mezi riznymi smérovacimi protokoly nelze porovnavat, protoze jsou pocitané
zcela odliSnymi zpUsoby
= Cisco proto zavadi pojem ,,administrative distance*
= Da se chapat jako (ne)duvéryhodnost smérovaciho protokolu
= Cim niz8i administrative distance, tim je smérovaci informace ddvéryhodné;jsi
= Pokud existuje vice zdroju informace o té samé siti, které spliuji
podminky vlozeni do smérovaci tabulky
= Nejprve se vyhodnocuje administrative distance
= AZ poté se vyhodnocuje metrika
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Typ informace Administrative distance
Primo pripojena sit 0
Staticky vlozena informace 1
EIGRP sumarni polozka 3
BGP sit z jiného AS 20
EIGRP interni sit 90
OSPF 110
IS-IS 115
RIP 120
ODR 160
EIGRP externi sit 170
BGP sit z toho samého AS 200
DHCP 254
Absolutné neduvéryhodny zdroj 255
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Dekuji za pozornost

I .




